 SATUAN ACARA PERKULIAHAN ( SAP )
MATA KULIAH SISTEM KEAMANAN KOMPUTER

1. Pendahuluan 

· Latar belakang keamanan data

· Perlunya data diamankan

· Penyebab data hilang

2. Aspek Keamanan data

· Kerahasian data

· Integritas data

· Ketersediaan data

3. Aspek keamananan data lanjutan

-       Security attack model
4. Kriptografi

· Definisi kriptograph

· Elemen  Kriptograph

· Metode Kriptograph kuno

5. Teknik  dasar  kriptograph

· Enkripsi, deskripsi

· Algoritma enkripsi

· Kriptografi system

6. Prinsip Pengamanan Komputer

· Rancangan system

· Pemeriksaan otosisasi

· Mekanisme ekonomi
7. Keamanan pada jaringan computer

· Mekanisme akses  jaringan
· Membatasi akses ke jaringan

8. Keamanan pada jaringan  lanjutan

· Membatasi asset organisasi

· Penerapan Virtual Private Network

9. Keamanan pada sistim operasi

· Komponen arsitektur keamanan pada linux

· Komponen arsitektur keamanan pada windows NT

10. Keamanan database

· Penyerangan database

· Database inference problem
11. Keamanan data dari virus

· Tipe-tipe virus

· Klasifikasi virus

· Antiviurs

12. Evaluasi Keamanan system informasi

· Monitoring masalah keamanan

· Celah keamanan

· Pengujian keamanan sistem
